MANUAL DE USUARIO - EDICION 2026

SoD Lab 3.0

Evaluador de segregacion de funciones

Autor: Joany Alonso Guerrero Herrera
Destinatarios: Auditores, responsables de control interno, riesgos, cumplimiento y lideres de proceso.

Acceso: joanyguerrero.pages.dev/recursos/evaluador-segregacion-funciones/

Esta guia explica las funciones observadas en el codigo de la herramienta. Las capturas proceden de una
ejecucion local de la interfaz y pueden variar ligeramente respecto a la publicacion en Cloudflare.
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01/ Qué hace la herramienta

La aplicacion revisa incompatibilidades entre actividades asignadas a cargos y detecta acumulaciones cuando
una persona desempefia varios cargos. Las conclusiones son orientativas: dependen del mapa y las reglas que
introduce el usuario.

01. Abra la herramienta desde el catalogo Herramientas, sin registro.

02. En Resumen, examine los indicadores de conflictos por cargo, personas con alertas, prioridad mas alta y
reglas activas.

03. Use Evaluar funciones para iniciar el analisis o Explorar alertas para revisar resultados existentes.

NOTA Una alerta no es prueba de fraude ni certificacién de incumplimiento.

SoD Lab - Segregacién de funciones +
Lo Informe PDF
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Resumen ) INTELIGENCIA DE CONTROL INTERNO - SOD LAB 3.0

Matriz de cargos

Una decision. Dos Sy
manos. Menos riesgo.

T} Reglas de conflicto

ALERTAS EN EL ANALISIS

2\ Personas y accesos

Hallazgos e informe
L

H  Guia y metodologia

- Evaluar funciones @ Explorar alertas

A i (D) Modo demostracién. Estas explorando un caso ficticio editable. Cambia cargos, permisos y reglas para ver cmo reaccionan |as alertas. Editar ejemplo ~

Tus datos se quedan contigo
PANORAMA DEL PROCESO - COMPRAS Y PAGOS

fJ CONFLICTOS POR CARGO 2% PERSONAS CON ALERTAS £\ PRIORIDAD MAS ALTA f':‘: REGLAS ACTIVAS
]
&, Guardar proyecto 3 4 Cntlca 9
) Valor orientativo de la regla, no
Combinaciones incompatibles dentro de Personas que concentran funciones M Pares de actividades que se contrastan
un cargo ncompaibles

HERRAMIENTA GRATUITA « V3.0

Volver a herramientas

Captura de la interfaz ejecutada localmente para este manual; los datos visibles son de demostracion.

02 / Crear una evaluacion

01. Entre a Matriz de cargos y use Nuevo proyecto si desea comenzar desde cero.

02. Antes de reemplazar el ejemplo, pulse Guardar proyecto para exportar una copia JSON.
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03. En Ficha de evaluacion, diligencie entidad, proceso, elaborado por, fecha y nombre de la evaluacion.

04. Delimite el alcance: proceso, sedes, tipo de transaccion y periodo evaluado.

03/ Cargar un escenario de practica

01. En Matriz de cargos busque Plantillas de procesos.

02. Elija Compras y pagos, Tesoreria, Némina o Accesos y cambios de TI.

03. Pulse Cargar plantilla y confirme que se reemplazaré el proyecto actual.

04. Revise las actividades, cargos y reglas del caso; editelos antes de utilizarlos con una empresa real.
NOTA Las plantillas representan hipotesis de trabajo editables, no prohibiciones normativas universales.

SoD Lab - Segregacién de funciones .
2, Importar [ Informe PDF
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S 02 | CONSTRUCCION DEL MAPA

5 Resumen Matriz de fun(:iones

Marca lo que cada cargo puede hacer. Una celda roja indica una actividad vinculada a una incompatibilidad dentro de ese
Matriz de cargos 02 cargo + Nuevo proyecto &3 Restablecer ejemplo

b Reglas de conflicto

} Hicha de evaluacion Guardado local automético
(R EaOTas Se incluira en el informe descargable
7 Hallazgos e informe 5 ENTIDAD / EMPRESA PROCESO EVALUADO
Empresa de ejemplo Compras y pagos
ELABORADO POR FECHA DE EVALUACION
Guia y metodologia
Responsable de la revisién 10/24/2026 [m]

NOMBRE DE LA EVALUACIGN
= Evaluacion preliminar de segregacion de funciones
a

Tus datos se quedan contigo

Plantillas de procesos
Puedes cargar un caso editable para aprender o empezar mas rapido.
SELECCIONA UN ESCENARIO

Compras y pagos w & Cargar plantilla

Volver a herramientas (i) Al cargar una plantilla se reempiaza el proyecto actual. Descargalo antes en formato JSON si deseas conservario.

Captura de la interfaz ejecutada localmente para este manual; los datos visibles son de demostracion.
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04 / Construir la matriz de cargos y actividades

01. Pulse Nuevo cargo y escriba un nombre especifico: por ejemplo, Jefe de compras.

02. Pulse Nueva actividad, indique una accion observable y seleccione el tipo: Inicio, Autorizacion, Registro,
Ejecucién/custodia, Verificacion, Administracion u Otro.

03. Cruce filas y columnas. Pulse la casilla correspondiente para declarar que el cargo puede ejecutar la
actividad.

04. Pulse de nuevo para retirar el permiso y utilice los iconos de edicién para ajustar los nombres.
05. Compruebe qué casillas se resaltan como participantes en un conflicto.

NOTA La herramienta no conecta directamente con ERP, némina ni banca: valide los permisos reales.

05 / Configurar reglas de incompatibilidad

01. Abra Reglas de conflicto y presione Agregar regla.

02. Seleccione dos actividades distintas; no es posible construir la regla con una sola actividad.
03. Defina prioridad critica, alta, media o baja segun el contexto.

04. Explique el motivo de la incompatibilidad e introduzca el control sugerido.

05. Guarde; la matriz y los hallazgos se recalcularan con las reglas actuales.
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03 1 CRITERIOS DE REVISION

. Reglas de incompatibilidad

Cada regla revis actividades que, dentro del contexto evaluado, conviene mantener separadas. Personaliza estas

Matriz de cargos 02 hipétesis de control se!

+ Agregar regla

gun |a realidad de tu empresa.

Reglas de conflicto
(i) Las reglas son editables, no prohibiciones legales universales.

Su criticidad es orientativa. La evaluacion definitiva debe considerar izaci efectivas, controles compensatorios y excepciones.
Personas y accesos
) Hallazgos e informe = 8
Alta £ W Critica 2
IECURSOS Solicitar adquisicién .. Aprobar orden de compra Crear o modificar proveedor .. Ejecutar transferencia
La misma persona podria iniciar y aprobar una adquisicion sin autorizacién independiente Crea cias posibilita desviar fondos a terceros no

H  Guia y metodologia

auto

Control sugerido

Aprobacion de compras por un responsable distinto del solicitante Control sugerido
Aprabacion independiente de proveedores, confirmacion bancaria y alertas de cambio.
A en
£ W £ W
Tus datos se quedan contigo o il e =
Registrar factura .. Aprobar desembolso Aprobar desembolso .. Ejecutar transferencia
Registrar facturas y aprobar su pago sin revision favorece pagas indebidos Aprobar y ejecutar pagos en una misma persona concentra dos etapas criicas

Control sugerido Control sugerido
&,
s Guan‘hrpmym:tn Aprobacion de pago contra soportes por un segundo responsabie. Separar aprobacion de ejecucion y aplicar doble control bancario

HERRAMIENTA GRATUITA - v3.0

hY

c

N
]

Critica Alta £ T

Volver a herramientas

Ejecutar transferencia .. Conciliar bancos Registrar factura .. Conciliar bancos

Captura de la interfaz ejecutada localmente para este manual; los datos visibles son de demostracion.

06 / Evaluar personas y funciones acumuladas

01. Abra Personas y accesos y seleccione Agregar persona.

02. Escriba un identificador, preferiblemente Persona 01 en vez de un dato personal.

03. En la tarjeta de esa persona, marque cada cargo que desempenfa.

04. Observe si la union de permisos revela incompatibilidades no visibles al revisar cada cargo por separado.

05. Retire asignaciones innecesarias o documente el caso y su compensacion.

07 / Registrar hallazgos y tratamientos

01. Abra Hallazgos e informe.
02. Utilice los filtros Ambito, Prioridad y Tratamiento, o el campo de blsqueda.

03. Para cada alerta, lea Por qué se genera la alerta y Control sugerido.
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04. Complete Estado declarado, Responsable, Fecha objetivo, Medida adoptada/plan de accion y
Evidencia/referencia.

05. No elimine artificialmente la alerta por haber registrado un tratamiento; valide su eficacia con evidencia
independiente.
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R 04 | CONCENTRACION REAL DE FUNCIONES

5 Resumen Personas y accesos

Asigna uno a varios cargos a cada persona. La aplicacion consolida sus actividades y revela conflictos que pueden pasar
Matri ST = + Agregar persona
Matriz de cargos - desapercibidos al 1 olo los cargos. gregar pe

b Reglas de conflicto

(£ No necesitas nombres reales.

Puedes usar identificadores como «Persona O1s. Por privacidad, los nombres y asi i se guardan (i en este 0 y no se envian al servidor.
Personas y accesos

@ Hallazgos e informe 7 incompatibiiidades por persona

Persona 02

Persona 01
< ; PE £ PE | Zm
M Guia y metodolagia 1 cargo asignado 1 cargo asignado
Solicitante Compras Cuentas por pagar Aprobador financiero + Solicitante < Compras Cuentas por pagar + Aprobador financiero
Tesoreria + Control interno + Tesoreria + Control interno
A P
(& Sin incompatibilidades detectadas con reglas activas & Sinincompatibilidades detectadas con reglas activas

Tus datos se quedan contigo

N
S
=

=]

PE Pé?ﬁom 03 PE Pemoné?tt

o asignado 1 cargo asignado

4. Guardar proyecto Cuentas por pagar + Aprobador financiero Cuentas por pagar ~ Aprobador financiero

HERRAMIENTA GRATUITA - V3.0
£\ 1incompatibilidad(es) con reglas activas £ 1incompalibilidad(es) con reglas activas
Volver a herramientas

Captura de la interfaz ejecutada localmente para este manual; los datos visibles son de demostracion.

08 / Descargar y conservar resultados

01. En Hallazgos e informe, pulse Descargar PDF para generar el informe técnico.

02. Use Hallazgos CSV cuando necesite revisar los registros en una hoja de célculo.

03. Pulse Imprimir como alternativa de impresion o guardado PDF desde el navegador.

04. Pulse Guardar proyecto / Exportar JSON para conservar todas las ediciones.

05. Use Importar para abrir un JSON previo, teniendo presente que reemplaza el proyecto actual.

NOTA Los datos residen en el almacenamiento local del navegador si esta habilitado. Borrar datos de navegacion
puede eliminar el proyecto.
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09 / Caso practico: autorizacion y ejecucion de pagos

01. Cargue el escenario Compras y pagos.

02. Revise una regla entre preparar o aprobar pagos y ejecutarlos, segun las actividades del caso.
03. Asigne dos cargos a Persona 01 para evidenciar la posible acumulacion.

04. Abra Hallazgos, filtre por persona, registre un responsable y una fecha objetivo.

05. Exporte el informe y contraste el resultado con usuarios efectivos, extractos, bitacoras y autorizaciones.
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